YeniSafak

Yeni Safak Medianova Aksela ile nasil daha iyi performans
elde etti ve ataklara karsi daha glivenli hale geldi?

Yeni Safak Turkiye'deki en blyUk tiraja sahip gazeteler arasinda ilk on sirada yer almakta,
mobil uygulamasi ve web sitesi ile de giderek artan bir kullanici trafigine sahip olmasiyla
dikkat cekmektedir. Arapca ve Ingilizce dil secenekleriyle Turkiye'de oldugu gibi
Ortadogu’da ve Avrupa’da da populerlesme hedefleri ile okuyucularina hitap etmektedir.
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Hedef

Edge-Noktalarinda Glivenlik

Sayisl ve etkisi her yil artan siber saldirilar karsisinda, web uygulamalarinin guvenligi artik opsiyonel olmaktan cikip
zorunluluk haline dontsmekte. Ataklarin, sunucunuza ulasmadan once, dinya geneline yayllmis edge noktalarinda
engellenmesi, CDN ve Anycast DNS mimarisinin sagladigr en onemli faydalardan biri. DDoS atak tehditleri ile karsi karsiya
kalan Yeni Safak sunucularinin da, edge noktalarda saglanan yuksek teknoloji cozumleri ile glvenliginin artirilmasi dnem
tasiyordu.

Surekli Yiiksek Performans

Yavas web sitelerinin kullanici memnuniyetini dustrdugu ve rekabetin st duzeylerde oldugu bir diinyada, son
kullanicilarina dstin bir deneyim yasatmak tzere teknoloji alaninda strekli guncel kalmak gibi bir misyonu olan Yeni Safak
icin, web sitesi performans garanti altinda tutmak bir zorunluluktu.

Efektif Mobil Uygulamalar

Mobil platformlarin websitelerin tahtini salladigi ve hatta sosyal medya gibi alanlarda web sitesinden daha ¢ok kullaniciya
hitap ettikleri artik yadsinamaz bir gercek. Boyle bir ortamda Yeni Safak da mobil uygulamasinin hizi, kalitesi ve
guvenliginden emin olarak profesyonel bir partner destediyle hizmet sunmak istemekteydi.
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CoOzUm ve Sonuclar

DDoS-Savar Guvenli Mimari
Aksela, Yeni Safak’in dinamik iceriklerini Medianova'nin Turkiye ve dunyanin farkli noktalarindaki sunucularinda

onbellekleyerek, web sitesi ve mobil uygulama kullanicilarina iletti. Origin adresini gizleyen ve saldiriya karsi ek bir
guvenlik katmani saglayarak koruyan bu sistem, web korsanlari tarafindan gonderilen DDoS ataklarinin sunuculara

dogrudan ulasmasini engellemis oldu.

Diger bir yandan, Aksela'nin rate limiting ozelligi ile, gelen
istek orani, gercek kullanicilar icin tipik olan bir degerle
sinirlandirilarak DDoS saldirisina karsi koruma saglandi.
Uygulama sunucularinin ayni anda cok fazla istek altinda
cevapsiz kalmasi onlendi.

(© | serverkeyword: www.yenisafak.com X |+ Add filter

Gerceklesen DDoS saldirisi origin sunucularinda herhangi bir
kesinti veya performans kaybil yasanmadan engellendi ve Yeni
Safak'in kullanicilarina kesintisiz hizmet vermeye devam etmesi
saglandi.

Gorlldiugu uzere cok kisa bir zaman diliminde 2.422.589
adet atak amacl request engellendi.

3 MEDIANOVA



CoOzUm ve Sonuclar

Yuksek Performans ve Hiz

Dinamik icerigi dagitik bir yapida onbellege alarak ve bu icerikleri en yakin lokasyonlardan son kullanicilara sunarak
web sitelerin performansini iyilestiren Aksela, Yeni Safak sunucularindaki HTML, CSS ve Javascript de dahil tum icerigi
microcaching ile dnbellege alarak hizlandirdi. Mobil uygulama icin ise APl Caching cozumi ile performans arttirildi.

Chart Summary

Breakdown 1 Avg DMS (ms) Avg Connect (ms) Avg Time To First Byte (ms) Avg Load (ms) Avg Response (ms) Avg Downloaded Eyies Avg Throughput % Availability # Runs
Yeni $afak Himl - Medianova 4495 3.56 355.85 10.88 3B6.73 52.311.25. 337.55 100,000 180
Yeni $afak Himl - Current 121.01 4377 1,388.62 115.82 1,504 44 76,460.39 g4d.61 100,000 180

* The following metric name prefix SD, Avg, GM and Mdn stand for Standard Deviation, Average, Geometric Mean and Median respectively
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CoOzUm ve Sonuclar

Yeni Safak web sitesinin Aksela kullanmadan onceki
ve sonraki performanslari, dinyada bircok node
Uzerinden takip yapabilen bagimsiz third-party
monitoring servisi Catchpoint ile test edildi.

Sonucglar en az %276 daha hizli ortalama sayfa
yUklenme surelerine isaret ediyordu.

Ortalama time to first byte 1,388.62 ms'den 355.85
ms’ye; ortalama load 115.82 ms’den 10.88 ms'ye;
ortalama response ise 1,504.44 ms’den 366./3 ms’ye
dusurulda.
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* yenisafak.com anasayfasl, mevcut kullanilan altyapi ve Aksela hesabi
uzerinden 5 dakikalik araliklarla, Catchpoint’in Turkiye’'deki farkl
node'lari Uzerinden cagrilarak test edilmistir.

*testler 24.11.2021 tarihinde, 5 saat boyunca calistiriimistir.
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Adem Cinar

Yazilim Gelistirme Muduru

Aksela ile, web sitemiz ve mobil uygulamamiz kesinti yasanmadan
siber saldirilara karsi korunuyor ve ayni zamanda hiz kazaniyor.
Ayrica guvenlik icin performanstan odin vermeden daha hizli
kullanici deneyimi sunuyoruz. Medianova'nin sagladigl 7/24 destek
sayesinde platformlarimizin trafik kontrolintn her an emin ellerde

oldugunu bilmek, bizim icin operasyonel olarak da ¢ok rahatlatici.
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